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1. INTRODUZIONE

A William Edwards Deming, ingegnere statunitense ¢ padre del quality management,
viene attribuita liconica frase “in God we trust, all others bring data”. Tale espressione ad
effetto risulto di particolare impatto sia ai tempi della sua iniziale formulazione, quando
difatti poche organizzazioni utilizzavano un sistema complesso di metriche evidence-based,
sia affermata oggi, periodo storico dove il dato ¢ diventato visibilmente il protagonista nella
maggior parte delle realtd aziendali.

Nel seguente capitolo si cercherd, partendo da una definizione di big data, di
comprenderne possibili applicazioni nelle organizzazioni e nel management, la sua
intersezione con le neuroscienze e le possibili direzioni future. Il presente lavoro si inserisce
allinterno di un processo d’innovazione dall’alto contenuto pioneristico, che appare ancora
destrutturato e che necessita di consolidamento sia in ambito accademico che
organizzativo. Infine, verranno condotte alcune riflessioni mirate a sottolineare limiti
applicativi e possibili rischi collegati all'utilizzo di queste tecnologie, tra cui, ad esempio, la
questione relativa alla privacy.

2. UNA PANORAMICA DEL FENOMENO BIG DATA: CHIEDI E TI SARA DATO

Da un punto di vista terminologico, con la locuzione Big Data (BD) di si riferisce ad una
quantitd complessa e voluminosa d’informazione che difficilmente risulta processabile e
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analizzabile attraverso l'udlizzo di tecnologia tradizionale e che quindi necessita di
acquisizione, archiviazione e analisi ad alta velocita (Villars et al., 2011). Per una
definizione piti operativa solitamente si fa riferimento al 5Vs model (e.g., Demchenko et
al,, 2013; Hartmann et al., 2016), dove le grandezze definitorie considerate possiedono la
lettera v come iniziale comune (le dimensioni originali: volume, variety, velocity, a cui poi
si sono aggiunte veracity e value).

Riguardo alla dimensione del volume, ¢ da considerarsi “big” una quantita di dato
superiore ai terabyte o ai petabyte (rispettivamente nel Sistema Internazionale di unita di
misura 10" e 10" byte). Altri parametri da prendere in considerazione, oltre al volume,
sono la dpologia di dato (variety), con una tendenza, in quanto BD, ad essere non
strutturato, con un certo grado di multidimensionalie, e ad alta velocitd (velocizy), in
termini di frequenza di acquisizione, archiviazione e recovery. Infine, sono ammesse le
dimensioni della veridicita (veracizy), intesa come il grado di affidabilicd del dato raccolto e
il suo valore intrinseco (value), come possibile ritorno economico dovuto all'outcome
finale.

I passaggio da mole di dad disorganizzati a informazioni e insight di alto valore si
ottiene attraverso processi differenziati, tra cui: data management, modelli informatici,
machine learning ¢ modelli statistici inferenziali (lineari ¢ non lineari) e tecniche di
information visualization.

Attraverso I'approccio BD, che come abbiamo visto attinge ad una mole molto
grande di dati, si riescono a individuare pattern, correlazioni e strutture latenti che non
sarebbero osservabili con campionamenti di dimensione ridotta. Inoltre, uno dei vantaggi
dellalta numerosicd ¢ la possibilicd di studiare sottopopolazione o casistiche rare, con
vantaggi in settori differenti, come quello epidemiologico, dove studi condotti attingendo
ad informazioni dliniche di milioni di pazient ospedalieri mettono in risalto, con buona
affidabilica statistica, nuovi pattern (Béjar-Prado et al., 2015).

Un altro settore che sta servendosi sempre maggiormente della tecnologia BD ¢
quello pubblico (Kim, Trimi, & Chung, 2014). I governi con sistemi informatici pilt
all'avanguardia hanno iniziato ad implementarla per aumentare l'efficienza governativa, la
trasparenza e anche la sicurezza del paese (intesa sia in ambito della salute che della difesa
dei cittadini). Un esempio tra i tanti & Israele, dove il Ministero della Salute ha lanciato un
progetto che sfrutta BD e Intelligenza Artificiale (AI) per la localizzazione di focolai di
COVID-19 attraverso la compilazione di un questionario (da compilare giornalmente e
della durata di un minuto) da parte dei cittadini (Weizmann Institute, coronaisrael index,
2020). Altre possibili applicazioni si osservano in campo clinico, per esempio per la
creazione di metodi di dassificazione per lo studio dellelettrocardiogramma e per
l'individuazione automatica di aritmie (Kumar 8 Hannah Inbarani, 2015) che, rispetto al
passato, sono in grado di individuare pili categorie a fronte del mantenimento della
accuratezza precedente.

Lo sviluppo del trend BD crea nuove chiavi di lettura, modalita di visualizzazione,
insight e opportunita prima assenti. Esso ¢ la risultante di vari fattori. In primis, quello
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tecnologico che comprende: la riduzione dei costi dell’architettura (hardware e software),
dei sensori (per esempio per IoT e BCI), della gestone di dad (si pensi al doud
computing) e l'aumentata potenza di calcolo disponibile (attraverso utilizzo di software
opensource come Apache Hadoop e Python). Un secondo fattore, strettamente connesso
al primo, ¢ quello comportamentale, con 'adozione di massa di device digitali e l'utilizzo
quotidiano di social media, che permettono una raccolta di dati fino a pochi anni fa non
stimabile, di natura eterogenea: informatici (transazioni online, di navigazione browser,
social media, localizzazione GPS, sensori automatici), finanziari, medici, biologici. Infine,
un terzo fattore ¢ quello della complessita. I fenomeni studiati diventano infatti sempre pitt
complessi e un apparato di sostegno che supporti le decisioni in ambito aziendale,
governativo ¢ della ricerca pud rappresentare uno strumento aggiuntvo, se utilizzato
consapevolmente.

3. BIG DATA IN AZIENDA

Linteresse dimostrato dal mondo aziendale al fenomeno BD ¢ giustificato da evidenze,
che mostrano come le organizzazioni che utilizzano queste tecnologie performano meglio
in termini di produttivita e di profitto (Quaadgras et al., 2014).

Uno dei primi passaggi per un’azienda che vuole utilizzare BD ¢ la mappatura delle
data source, ovvero di quei sistemi che producono informazioni di qualsiasi natura
derivanti dagli attori della filiera. Successivamente la sfida, ben pitt complessa della
precedente, ¢ quella di adottare (acquistando o progettando indoor, con tool ETL)
un’architettura (data management platform) e un sistema di integrazione dei dad (data
integration) che ricordiamo essere di natura eterogenea (si pensi ai tweet che sono formati
da una breve sequenza poco strutturata di testo, rispetto invece ad immagini e video che
non sono ottimizzad per 'analisi semantica), assicurandosi che il processo non danneggi la
qualita dell'informazione. Infatti, essendo la qualita (definibile dalle seguenti dimensioni:
completezza, accuratezza, tipologia di formato e valore) (Setia et al., 2013) specificatamente
legata al contesto operativo, ¢ molto importante che nell'operazione di integrazione essa
venga preservata, in quanto fonti differenti possono potenzialmente compromettere
l'outcome. I dati una volta integrati, possono essere analizzati (per citare alcune tecniche:
analisi predittive, data mining, analisi del linguaggio) per ottenere nuovi insight e
consequenzialmente compiere delle scelte fact-based. Infine, I'ultimo passaggio si compone
della interpretazione e della comunicazione dei risultati ad un pubblico non tecnico, in
modo tale da rendere le insight operazionalizzabili.

Le possibili applicazioni di BD in azienda sono molteplici, organizzabili in tre
gruppi: il potenziamento dei processi interni (dall’ambito marketing, al risk management e
a quello delle risorse umane), l'arricchimento dei propri prodotti/servizi e della customer
experience e infine la monetizzazione dei dati attraverso la vendita (o scambio) ad attori
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esterni. Spesso in molte aziende le tecniche BD vengono introdotte in una unic di lavoro
per poi essere estese trasversalmente.

Un esempio che rappresenta un buon case-study in ambito marketing ¢ quello di
Uber (Cohen et al., 2016), azienda che fornisce un servizio di trasporto automobilistico
privato che si basa su una mobile app. Attraverso l'utilizzo di grosse masse di dati, ottenute
attraverso lo smartphone dei client, 'azienda ¢ in grado di attuare una strategia di dynamic
pricing che in tempo reale segue: la domanda e Pofferta, le condizioni del mercato e anche
stradali (tramite API). La ricchezza e la densita dei dati raccolti (con informazioni
dettagliate per ogni sessione del servizio, anche quando non viene effettuato alcuna
transazione) si traducono in alti ritorni economici.

Un altro esempio di applicazione BD, anche se non esente da critiche (Angrave et
al., 2016) e problematiche di natura etica (Illingworth, 2015), riguarda le funzioni HR, dal
processo di selezione del personale (Hauskneche & Li, 2015; Landers & Schmidt, 2016),
alla gestione della formazione e del knowledge management, e ancora, dalla riduzione del
turn-over del personale, alla valutazione tramite machine-learning del profilo psicologico,
del potenziale di performance e di leadership, in base alle informazioni disponibili dai
social network (Chamorro-Premuzic et al., 2017). Un case study interessante ¢ quello di
IBM, dove per ridurre un alto turnover e il flight risk per dei ruoli lavorativi altamente
strategici si ¢ sviluppato un algoritmo a partire dai dati disponibili al management HR (tra
gli alui: performance, storico dello stpendio e delle promozioni, ruolo, modalita di
recruitment e anche informazioni riguardo il “sentiment”), producendo un abbassamento
del 25% nei quattro anni successivi, un ingente risparmio di risorse e un’aumentata
produttivicd (Corporate Research Forum, 2017).

4. NEUROSCIENZE E BIG DATA PER I CONTESTI ORGANIZZATIVI

Come nei contesti precedentemente descritti, anche allinterno delle neuroscienze la
raccolta massiva di dati, quando possibile, potrebbe comportare grandi cambiamenti
(Kandel et al., 2013; Poldrack & Gorgolewski, 2014). E importante perd chiedersi perché.

In primo luogo, risultati congruenti ottenuti utilizzando approcci differenti ma
complementari [per esempio comportamentali, elettrofisiologici (elettroencefalografia,
EEG) o studi di brain imaging come la finctional Magnetic Resonance Imaging (fIMRI) o la
Jfunctional Near-Infrared Spectroscopy (INIRS)], aumentano il grado di confidenza e validica
riguardo ad un certo fenomeno neurobiologico (Nichols et al., 2017). In secondo luogo,
ricerche hanno dimostrato che anche in ambito neuroscientifico si osserva un’aumentata
potenza statistica € un maggior poter predittivo (Costafreda, 2009).

Come per altre scienze, anche le neuroscienze si stanno adattando a dataset di
dimensioni maggiori (Poldrack & Gorgolewski, 2014), spesso ottenut dallo sforzo
comune di istituti e centri di ricerca, che agglomerano dati di centinaia e migliaia di
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soggetti. Nonostante questo, pero il trend non ¢ ancora completamente sviluppato. Allo
stesso tempo sta emergendo sempre di pitt un bisogno di tecniche statistiche avanzate che
superino quelle inferenziali classiche che possono risultare non adatte di fronte a costrutti
complessi multidimensionali. Per esempio, tecniche di deep learning, che cadono
allinterno dell'insieme degli strumenti della intelligenza artificiale (Al), che utilizzano ret
neurali convoluzionali (CNN), sono gia state applicate a dati EEG, provenienti da una
quantitd elevata di studi con paradigmi differend (Lawhern et al., 2018). Ci si aspetta
dunque in futuro, avendo a disposizione una maggiore mole di dati, possibili avanzamenti
nell’analisi del tracciato EEG, possibilmente comparabili a quelli avvenuti nel campo del
riconoscimento visivo e della analisi semantica negli ultimi anni.

Uno dei campi applicativi che apre a pitt ampi margini di udlizzo dell'intersezione
tra tecnologia BD e le tecniche neurosciendifiche ¢ quello organizzativo-manageriale.
Infatti, liniziale comprensione profonda del funzionamento cerebrale-cognitivo su
campioni di grandezze limitate, che faccia aderire le evidenze gia esistent in letteratura ai
modelli neurali, potra poi essere testata su una grande mole di dati di natura osservativa,
che fungera da test empirico e ottimizzatore del modello. Questo processo pud dunque
aprire a nuovi orizzont, aggiungendo nuovi strumenti e risorse a disposizione di manager
nella gestione, per esempio, di funzioni quali quelli della formazione e nei meccanismi di
assegnazione di premi aziendali o promozioni.

In questa prospettiva, in un progetto in itinere dellInternational Center for
Applied Cognitive Neuroscience (IrcCan) presso Universith Cattolica del Sacro Cuore di
Milano, partendo dall’assunto che il profilo di personaliti e le caratteristiche psicologiche di
un individuo giochino un ruolo importante come predittori per la preferenza espressa nei
riguardi di uno stimolo visivo, si ¢ messo a punto un protocollo di ricerca nel quale si
intende, attraverso l'utilizzo di vari fattori percettivi, emersi dall’applicazione di uno script
di machine learning di Matz et al. (2019) realizzare un algoritmo predittivo che si serva in
fase iniziale sia di metriche neuroscientifiche (ottenute da elettroencefalografia, in
particolare potenziali evento-relato, indici autonomici e oculometrici), sia delle misure
psicometriche (Big Five) e della preferenza dichiarata su scala Likert, ottenute durante
I'esposizione per trial a stimoli controllati. In una seconda fase I'algoritmo verra testato su
grandi numeri per verificarne l'attendibilitd predittiva. Tale outcome potrebbe avere utili e
importand applicazioni in ambito organizzativo, per esempio, per la profilazione dei
consumatori con benefici per il marketing e la comunicazione.

La congjunzione e diversificazione di data source potrebbe dunque aggiungere valore
e fungere da soluzione, almeno parziale, per i limiti delle tecniche BD.
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5. RISCHI E LIMITI

Trattandosi di un tema caldo e con grosse aspettative, ¢ bene ridimensionare possibili attese
e convinzioni che si sono formate intorno al tema BD. In primis, ¢ bene essere consapevoli
che non tutte le realtd organizzative necessitano o possono adottare tale approccio (per
barriere di ingresso, skill gap, differenti obiettivi aziendali). Difatti, ancora una volta,
l'introduzione di uno strumento deve essere ponderata e pensata anche a partire dal
contesto di applicazione e in ottica di un inserimento graduale nell'organizzazione.

In secondo luogo, ¢ bene puntualizzare che la potenza di queste tecniche non
sostituisce e annulla il bisogno della visione e dell'intuizione umana. In questa ottica ci sara
sempre pilt bisogno di talento e competenze: se i dati diventano sempre pitt economici e
disponibili, le skill necessarie sono soggette al trend opposto, diventano cio¢ sempre pilt
rare ¢ ricercate, provocando anche effett negativi nei paesi che non si sono mossi in
anticipo (wra gli alti: disoccupazione, skill mismatch e aumento della disuguaglianza
economica). Pertanto, in contesto aziendale, sarh compito del talent management attirare e
trattenere persone con queste competenze (magari servendosi, come abbiamo visto, anche
di BD).

In terzo luogo, ¢ bene precisare che anche la potenza dei BD non ¢ assoluta ed esente
da criticitd. Per esempio, una di esse & 'accuratezza e qualith del dato. Molte delle ricerche
che sfruttano BD si basano su grandi dataset che non sono stati creati per tali finalicd (per
esempio dataset ospedalieri di natura amministrativa, spesso con regole di archiviazione tra
loro molto diverse): cid provoca sicuramente bias, impossibilid di compiere studi
longitudinali (perché spesso i dad sono aggregad o trattati con procedure che rendono
impossibile leliminazione di dad inaccurat oppure obsoleti) e criticith nellinferire relazioni
causa-effetto (trattandosi di dati osservazionali).

Un alwo punto che obbliga a muoversi con cautela ¢ esistenza di applicazioni che
hanno gia dimostrato di contenere delle falle anche molto preoccupanti, come algoritmi
che discriminano determinate categorie sociali (Illingworth, 2015; Robinson et al., 2014).
Se ¢ vero e preoccupante che l'utilizzo di strumenti e tecniche reputate oggettive rassicura e
deresponsabilizza l'utilizzatore, quali danni pud provocare uno strumento che contiene di
base bias discriminatori?

Infine, altre questioni potenzialmente problematiche sono la proprietd del dato ¢
anche la questione della privacy ¢ della data security come vedremo nel paragrafo

SuCCessivo.

6. QUESTIONI DI PRIVACY

Come ultimo argomento ¢ bene affrontare anche 1“elephant in the room” quando si
parla di big data: il tema della privacy e della riservatezza, tutelate da leggi, contratd e
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brevetd e a cui si associa il concetto di data security. Tuttavia, il fenomeno si complica se
introduciamo il fattore geografico, che interviene se I'operato delle aziende in possesso
dei dad impatta legislazioni differend e quello della dpologia di dato, ovvero I'assunto
che i voglia maggiore sicurezza per dati personali particolari (es. sanitari) rispetto, ad
esempio, ai cookie di navigazione di un browser. La tutela e il rispetto della privacy non
sono perd sempre garantite: per esempio, secondo un sondaggio su organizzazioni
sanitarie (Ponemon Institute, 2014), il 94% dei rispondenti ha avuto una fuga di dad
(data breach) nei due anni precedenti e si stima, sempre per il settore sanitario, che solo il
6% del budget I'T annuale sia speso in cyber-security (HIMSS Media, 2016). Infine, un
ulteriore aggravante emerge se consideriamo che le analisi predittive basate su BD
possono impattare negativamente il benessere e le carriere dei soggetti interessati (Newell
& Marabelli, 2015). Si capira bene la difficolcd nell'individuare una soluzione agevole. 11
primo vaccino, forse scontato, ¢ quello della consapevolezza individuale. In qualich di
end-user ¢ importante capire i meccanismi di funzionamento della sicurezza digjtale cosi
da evitare comportamenti ingenui, come per esempio lo scambio di informazioni
sensibili su piattaforme poco sicure. A livello piti interindividuale, sard sempre pilt
opportuno richiedere alle organizzazioni, in base al settore di appartenenza e alla
tipologia di dato in possesso, di investire una determinata quota per la tutela della
privacy e per la data security, che ¢ una responsabilita dell'intera organizzazione. In
questa direzione si ¢ mosso il General Data Protection Regulation (GDPR) regolamento
europeo in vigore da maggio 2018, riguardante il trattamento e la protezione dei dad
personali delle persone fisiche dove, tra le altre novitd per le organizzazioni, si danno
indicazioni di comportamento per eventuali data breach e raccomandazioni generali, tra
cui: la pseudonimizzazione e la cifratura dei dad, la capacita di ripristinare I'accesso ai dad
personali in caso di incidente e I'introduzione di una procedura di test per garantire la
sicurezza del trattamento.

Ben pitt ambizioso, a tratti utopico, € un altro concetto introdotto dal GDPR: il
diritto alloblio. In una sentenza ormai storica (C-131/12, 2014), la Corte di giustizia
europea ha imposto a Google Inc., in nome del diritto all'oblio, davant alla richiesta
dellinteressato, la rimozione di ogni contenuto che possa risultare “non corretto,
potenzialmente lesivo della sfera privata e della immagine”. Google sembra aver
assimilato questa evoluzione, inserendo successivamente un modulo da compilare che
permette la richiesta di rimozione di contenud. Tuttavia, ¢ ovvia la necessicd di
sviluppare tecniche che automatizzino questo processo ¢ che siano scalabili alla
dimensione del web. La messa a punto di una tale funzione rappresenta una possibiliea,
anche se presenta problematiche come la difficola nello stabilire se un certo contenuto
sia di pubblico interesse 0 meno e quali siano gli elementi che gjustificano la persistenza
di dati negli archivi, anche a distanza di tempo elevata.
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7. CONCLUSIONI E PROSPETTIVE FUTURE

La tecnologia BD ¢ un fenomeno complesso e con grandi potenzialich in molt settori
applicativi e in alcuni casi ancora da sfruttare a pieno. Ci si aspetta nel prossimo futuro
un’applicazione ancora pitt estesa a livello aziendale, con una progettazione di strumenti
che possano ottimizzare la produzione di valore a partire dai dati, servendosi delle
tecnologie che stanno prendendo campo (Al, tecnologia 5g) e un approccio sempre pilt
interdisciplinare.

Nel panorama attuale siamo dunque chiamati a interrogarci sull'impatto
dell'applicazione delle nuove tecnologie in modo da poter perseguire gli obiettivi
economici prendendo in considerazione anche il benessere delle persone e la dimensione
etica, monitorando il processo in ogni suo step. Allo stesso modo gli organi istituzionali
hanno il difficile compito di proteggere gli end-user senza danneggiare gli interessi
economici delle aziende. In futuro sar pertanto doveroso potenziare la comunicazione tra
policy maker, professionisti e cittadini, sposando lidea di una tecnologia positiva e
ricordandosi quanto acutamente formulato da Christian Lange: “zechnology is a useful
servant but a dangerous master.”
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